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1.GIRiS
1.1 Amag

Isbu Kisisel Verileri Saklama ve Imha Politikas1 (“Politika™), sirketimizin sorumlu oldugu
kisisel verileri 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik
(*Yonetmelik”) uyarinca yiikiimliiliiklerimizi yerine getirmek ve veri sahiplerini kisisel
verileri iglendikleri amag i¢in gerekli olan azami saklama siiresinin belirlenmesi esaslari ile
silme, yok etme veya anonim hale getirme siire¢leri hakkinda bilgilendirmek amaciyla veri
sorumlusu sifatiyla Ankara Tren Gari Isletmeciligi A.S (“Sirket”) tarafindan uygulanacak
usul ve esaslarin belirlenmesi amaciyla hazirlanmistir.

1.2 Kapsam

Calisan, calisan adayi, misafir, miisteri, ziyaretgiler ve diger tiglincii kisilerin kisisel verileri
Kanun ve Yonetmelige uygun olarak islenmesi ve ilgili kisilerin haklarin etkin bir sekilde
kullanmasinin saglanmasi oOncelik olarak belirlenmistir. Kisisel verilerin saklanmasi ve
imhasina iligkin is ve islemler, Sirket tarafindan bu dogrultuda hazirlanmis olan Politikaya
uygun olarak gerceklestirilir.

1.3 Kisaltmalar ve Tanimlar

Kisaltma Tanim

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza

Alic1 Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildig gercek

veya tlizel kisi kategorisi

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar

Elektronik Olmayan
Ortam

Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel
vb. diger ortamlar

Igili Kullamer/Veri
Isleyen

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
lzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri igsleyen gercek ya da tlzel kisilerdir

Kisisel verisi islenen gercek kisilerdir

Tlgili Kisi/Veri Sahibi
Imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

Hizmet Saglayici Sirket ile belirli bir so6zlesme ¢er¢evesinde hizmet saglayan
gergek veya tiizel kisi

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Kayit Ortanm Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin par¢ast olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tiirlii ortam

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tarl bilgi

Kisisel Veri Isleme Veri sorumlularinin is siire¢lerine bagl olarak

Envanteri gergeklestirmekte olduklar kisisel verileri isleme




faaliyetlerini; kisisel verileri isleme amaglar1 ve hukuki
sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu
kisi grubuyla iliskilendirerek olusturduklar1 ve kisisel
verilerin islendikleri amagclar i¢gin gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi
ongoriilen kisisel verileri ve veri glivenligine iliskin alinan
tedbirleri agiklayarak detaylandirdiklari envanter

Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde
gergeklestirilen her tiirli islem

Kisisel Verilerin Anonim
Hale Getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesi

Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin Ilgili Kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi

Kisisel Verilerin Yok
Edilmesi

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi iglemi

Kurul

Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kdkeni, siyasi diislincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkdmiyeti ve givenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri

Periyodik imha

Kanun’da yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmas1 durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemi

Politika

Kisisel Verileri Saklama ve Imha Politikasi

Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasinda ve yonetilmesinden
sorumlu gercek veya tiizel kisi

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y 6netmelik




2. iILKELER

Ankara Tren Gan Isletmeciligi A.S tarafindan kisisel verilerin saklanmasi ve imhasinda
asagida yer alan ilkeler ¢ercevesinde hareket edilmektedir;

I. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili
mevzuat hiikiimlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket
edilmektedir.

ii. Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim
islemler Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki
yukumlulikler hari¢ olmak tzere en az 3 (li¢) yil siireyle saklanmaktadir.

iii. Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya
anonim hale getirme yontemlerinden uygun olami tarafimizca secilmektedir. Ancak, Ilgili
Kisinin talebi halinde uygun yontem gerekgesi aciklanarak secilecektir.

iv. Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler Okul tarafindan re’sen veya ilgili kisinin talebi
uzerine silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi
tarafindan sirkete basvurulmasi halinde;

e [{letilen talepler en ge¢ 30 (otuz) giin igerisinde sonuglandiriimakta ve ilgili kisiye
bilgi verilmektedir,

e Talebe konu verilerin iiglincli kisilere aktarilmis olmasi durumunda, bu durum
verilerin aktarildig {i¢iincii kisiye bildirilmekte ve {igiincii kisiler nezdinde gerekli
islemlerin yapilmasi temin edilmektedir.

3. KAYIT ORTAMLARI

Veri sahiplerine ait kisisel veriler, Ankara Tren Gar Isletmeciligi A.S tarafindan asagidaki
tabloda listelenen ortamlarda basta KVKK hiikiimleri olmak iizere ilgili mevzuata uygun
olarak giivenli bir sekilde saklanmaktadir.

Sunucular (Etki Alani, Yedekleme, e-posta, Veritabani, web, vb.)
Yazilimlar (Ofis yazilimlart)

Bilgi giivenligi cihazlar1 (Glvenlik Duvari, Saldir1 Tespit ve
Engelleme, Glinlik Kayit Dosyasi, Antivirus vb. )

Kisisel Bilgisayarlar (Masausti, DizUstu)

Mobil Cihazlar (Telefon, Tablet vb.)

Optik Diskler (CD, DVD, vb.)

Cikartilabilir Bellekler (USB, Hafiza Karti, Depolama Cihazi, vb.)

Elektronik Ortamlar

Elektronik Olmayan

Verilerin kagit tizerine basilarak tutuldugu ortamlardir.
Ortamlar



4., SAKLAMA VE IMHAYA ILISKIN ACIKLAMALAR

Veri sahiplerine ait veriler, Ankara Tren Gar Isletmeciligi A.S tarafindan faaliyetlerinin
sirdiiriilebilmesi, hukuki yiikiimliiliikklerin yerine getirilebilmesi, c¢alisan haklarinin
planlanmasi, miisteri/misafirlere sunulan hizmetlerin yerine getirilebilmesi, hizmet
saglayicilart ile siireclerin isletilebilmesi amaciyla elektronik ve/veya fiziki ortamlarda
giivenli bir big¢imde Kanun ve diger ilgili yonetmelikte belirtilen sinirlar ¢ercevesinde
saklanmakta ve imha edilmektedir.

4.1 Saklamay1 Gerektiren Isleme Amaclan

Ankara Tren Gar Isletmeciligi A.S, faaliyetleri cercevesinde islemekte oldugu kisisel verileri
asagidaki amaclar dogrultusunda saklar.

e Sozlesmenin kurulabilmesi ve degerlendirme yapilmasi

Iletisim kurulmasi, tedarik¢i kartinin agilmasi ve finansal islemlerin yerine getirilmesi
Egitim kaydi yapilmasi, egitim katilim durumunun tespiti

Herhangi bir uyusmazlikta delil olarak kullanilabilmesi

e Sirketimizin faaliyet ve organizasyonlarinin tanitiminin yapilabilmesi
e Otele giris ve ¢ikis islemlerinin tamamlanmasi

e Emniyet ve kolluk birimlerine bilgi verilmesi

e (Odeme islemlerinin alinmas1 ve fatura diizenlenmesi

e Hizmetimizi ve yukumluliklerimizi yerine getirebilmek

o Misafir taleplerini yerine getirebilmek

e Kayip esya durumunda gereginin yapilmast

e Rezervasyon islemlerinin tamamlanmasi

e Internet kullaniminin saglanmasi

o Internet erisim ve kullanim kaydinin tutulmasma iliskin yiikiimliiliiklerin yerine
getirilmesi

Veri giivenligi faaliyetlerinin planlamasi ve icrasi

Hukuken gerekli islemlerin/kayitlarin/bildirimlerin gergeklestirilmesi

Bilgi giivenligi siireglerinin yiiriitiilmesi

Kullanici kayd1 olusturulmasi

Soru ve mesajlarin degerlendirilmesi, yanitlanmasi,

Fiziksel mekan giivenliginin saglanmasi ve izinsiz giris ¢ikisin engellenmesi
Konaklama ticretinin tahsil edilmesi

¢ Konaklama ile konaklama {icretinin eslestirilmesi

e Isveren tarafindan mesai takibinin yapilmasi

e Calisanlarin is faaliyetlerinin takibi ve/veya denetimi

e Herhangi bir uyusmazlik durumunda delil olarak kullanma
e Otopark iiyelik islemlerinin tamamlanmasi

e lletisim faaliyetlerinin yiiriitiilmesi

e Hukuk islerinin yiiriitiilmesi

e Acil durum yonetimi sureclerinin yirattilmesi

e Izin stireclerinin yirttulebilmesi



Calisanin ilgili imkan, hak ve menfaatlerden faydalanabilmesi ve ilgili resmi mercilere
bildirimlerin  yapilabilmesi, 1is sagligt ve gilivenligine iliskin Onlemlerin
alimmasi/aldirilabilmesi amaciyla islenmesi,

Bilgi giivenligi siireglerinin planlanmasi, sirketin kullandigi bilisim sistemlerinin
giivenliginin saglanmasi, bilgi teknolojileri alt yapisinin olusturulmasi ve yonetilmesi,
Tasinir mal ve kaynaklarin giivenliginin temini

Veri sorumlusu operasyonlarinin giivenliginin temini

Erigim yetkilerinin yarattlmesi

Faaliyetlerin mevzuata uygun yiritilmesi

Calisanlar icin yan haklar ve menfaatlerin belirlenmesi streclerinin yirattlmesi,
Calisanlarin is faaliyetlerinin takibi ve/veya denetimi

Risk yonetimi streclerinin yaruttlmesi,

Finans ve muhasebe islemlerinin yiiriitiilmesi,

I¢ denetim / sorusturma / istihbarat faaliyetlerinin ytriitiilmesi

Is saglig1 ve is giivenligi faaliyetlerinin yiirtitiilmesi,

Saklama ve arsiv faaliyetlerinin yiiriitiilmesi,

Yetenek / kariyer gelisimi faaliyetlerini yiiriitiilmesi

Denetim / etik faaliyetlerin yurutilmesi,

Gorevlendirme sureclerinin ydratilmesi,

Calisanlara is kiyafeti ve kisisel koruyucu ekipman verilebilmesi,

Ucret politikalarinin yiiriitiilmesi,

Performans degerlendirme siireglerinin yiiriitiilmesi,

Organizasyon ve etkinlik yonetimi,

Calisanlar igin is akdi ve mevzuattan kaynakl yiikiimliiliiklerin yerine getirilmesi,
Calisanlar i¢in meslek i¢i egitim planlamasinin yapilmasi, egitimlerin raporlamasi,
egitim sertifikalarinin hazirlanmasi, gerceklesen egitimlere katilan ¢alisanlarin takip
edilebilmesi, c¢alisanlarin aldiklar1 egitimler sonucu gelisim siireglerinin takip
edilebilmesi,

Insan kaynaklari siireclerinin planlanmasi,

Yetkili kisi, kurum ve kuruluslara bilgi verilmesi,

Bina ve tesis yerleskeleri ve/veya tesisleri ile demirbaslarinin ve/veya tasimir ve
kaynaklar ile bireylerin giivenliginin temini,

Ugiincii kisilerle yiiriitiilen tedarik, satn alma gibi teklif alma-verme ile ilgili sézlesme
streglerinin yonetilmesi

Sirket ici politika ve prosediirlere uyum saglanmasi, i¢ ve dis denetimlerin yapilmasi
Is siirekliliginin saglanmasi faaliyetlerinin yiiriitiilmesi

Isten ayrilmalarla ilgili siireclerin yiiriitiilmesi

Is saglig1 ve is giivenligi faaliyetlerinin yiiriitiilmesi

Yasal diizenlemelerin  gerektirdigi veya zorunlu kildig1 sekilde hukuki
yiikiimliiliiklerin yerine getirilmesinin saglanmasi

Sirket calisanlarinin ve sirketin is iliskisi igerisinde bulundugu {i¢iincii taraflarin
hukuki, ticari ve is glivenliginin temin edilmesi



e Kurulacak c¢alisan adayr igveren hukuki iliskisi ¢ercevesinde is sdzlesmesinin
kurulmasi i¢in gerekli olmasi nedeniyle is bagvurunuzu degerlendirme

e Uygun faaliyet ve etkinlikler, kampanyalar hakkinda bilgi verilmesi ve sirketimi
faaliyet ve etkinlikleri, kampanyalar hakkinda bilgilendirme yapilmasi

4.2 Saklamayi ve Imhay1 Gerektiren Sebepler

e Kanun ve kanuna bagli ikincil mevzuatta kisisel verilerin saklanmasinin ya da
imhasinin agik¢a dngoriilmesi,

e Kigisel verilerin sézlesmelerin kurulmasi ve ifas1 ile dogrudan dogruya ilgili
olmasi,

e Kigsisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amactyla
saklanmasi,

e Kisisel verilerin kisilerin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla
veri sorumlusunun mesru menfaatleri i¢in saklanmasinin zorunlu olmasi,

e Kisisel verilerin veri sorumlusunun herhangi bir hukuki yiikiimliiligiinii yerine
getirmesi amactyla saklanmasi,

e Veri sahiplerinin ag¢ik rizasinin alinmasini  gerektiren saklama faaliyetleri
kapsaminda veri sahiplerinin agik rizasinin bulunmasi,

Yonetmelik uyarinca, asagida sayilan hallerde kisisel ya da 6zel nitelikli kisisel veriler, veri
sorumlusu tarafindan re’sen yahut ilgili kisinin talebi {izerine silinir, yok edilir veya anonim
hale getirilir;

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi,

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e Acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin rizasini geri almasi,

e Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ortadan kalkmasi,

e Kisisel wverilerin islenmesini veya saklanmasin1 gerektiren amacin ortadan
kalkmasi,

e llgili kisinin, Kanun’un 11. maddesinin () ve (f) bentlerindeki haklar
cergevesinde kigisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesine iliskin yaptig1 basvurunun veri sorumlusu tarafindan kabul
edilmesi,

e Kurumun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi
cevabi yetersiz bulmasi veya Kanunda ongoriilen siire i¢inde cevap vermemesi
hallerinde; Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,

e Kisisel verilerin saklanmasin1 gerektiren azami silirenin gegmis olmasi ve kisisel
verileri daha uzun siire saklamay:r hakli kilacak herhangi bir sartin mevcut
olmamasi,



5. TEKNIK VE IDARIi TEDBIiRLER

Kisisel verilerinizin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun
12 nci maddesi cercevesinde Ankara Tren Gari Isletmeciligi A.S tarafindan teknik ve idari
tedbirler alinir.

5.1 Teknik Tedbirler

Bilgi Islem sistemlerinin kotii niyetli yazilimlara kars1 uygulamalar aracilig: ile
korunmasi,

Zafiyet ve S1zma (Penetrasyon) testleri ile bilisim sistemlerine yonelik risk, tehdit
ve varsa acikliklar ortaya cikarilarak gerekli onlemler alinmasi,

Ag ve uygulama hizmetleri kimlik dogrulama ile erisim gerceklestirilmesi,

Ag ve uygulama hizmetlerine erisimde sifreleme kullanilmasi,

Erigim kontrolii ve bilgiye erisim kisitlamalarinin uygulanmasi,

Erigim kayitlarinin toplanmasi ve degerlendirilmesi,

Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in
gerekli onlemler alinmaktadir,

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki
matrisi ile kurumsal aktif dizin Uzerinden giivenlik politikalar1 araciligi ile
yapilmaktadir.

Cevresel tehditlere karst bilisim sistemleri giivenliginin saglanmasi igin Sistem
odasina sadece yetkili personelin girisini saglayan erisimin saglanmasi,

Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik risklere uygun teknik
tedbirlerin alinmasi ve alinan tedbirlere yonelik teknik kontrollerin yapilmasi,
Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak
uygunsuz erisimlerin énlenmesi,

Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz
hale getirilmesinin saglanmasi,

Kisisel verilerin yok edilmesi geri doniistirilemeyecek ve denetim izi
birakmayacak sekilde saglanir

Giivenlik agiklarmin takibi ve uygun giivenlik yamalarinin yuklenerek bilgi
sistemlerinin guincel tutulmasi,

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama)
sistemlerinin kullanilmasi,

Kisisel wverilerin giivenli olarak saklanmasimni saglayan veri yedekleme
programlarinin kullanilmasi,

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim
sinirlandirilmasi,

Kisisel veri isleme siireglerinde yer alan calisanlara yonelik 6zel nitelikli kisisel
veri gilivenligi konusunda egitimler verilmis, gizlilik sozlesmeleri yapilmis,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
elektronik ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte,



kriptografik anahtarlar givenli ortamlarda tutulmakta, tim islem kayitlart
loglanmakta, ortamlarin giivenlik gilincellemeleri stirekli takip edilmekte, gerekli
giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarmin kayit
altina alinmasi,

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
fiziksel ortamlarin yeterli giivenlik Onlemleri alinmakta, fiziksel gilivenligi
saglanarak yetkisiz giris ¢ikiglar engellenmektedir.

e Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmas: gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir.
Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktarimi gerceklestirilmektedir. Kagit ortam1 yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi
gerekli Onlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.

5.2 idari Tedbirler

Kisisel verilerin hukuka aykir1 olarak erisilmesinin, islenmenin 6nlenmesi, muhafazasinin
saglanmasi ile ilgili Kanun ve baglantili mevzuat hakkinda bilgilendirmeler yapilmaktadir.
Islenen kisisel verilerin hukuka aykir1 yollarla baskalar: tarafindan elde edilmesi halinde,
bu durumu en kisa stirede ilgili Kurul’a bildirilir.

Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

Sirket tarafindan yiiriitiilen faaliyetlerde kisisel verilere ulasimi olan personele gizlilik
sozlesmeleri imzalatilmaktadir.

Kisisel veri islemeye baslamadan once ilgili kisileri aydinlatma yiikiimliligi yerine
getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

Periyodik ve rastgele denetimler yapilmaktadir. Denetimler sonucunda ortaya ¢ikan gizlilik
ve guvenlik zafiyetlerini giderir.

Fiziksel mekanlarin giivenligi saglanmaktadir

Veri paylasimi yapilan ve veri isleyen konumunda olan 3. Gergek / tiizel kisilerle yapilan
sozlesmelere ek olarak veri glivenligi taahhiitnamesi alinmaktadir

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra gilivenlik tedbirleri alinmakta ve ilgili

evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.
Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik onlemleri

alinmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangimn, sel vb.) karsi gilivenligi

saglanmaktadir.

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.
Kisisel veriler miimkiin oldugunca azaltilmaktadir.
Mevcut risk ve tehditler belirlenmistir
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6. KISISEL VERILERI IMHA TEKNIKLERI

Ankara Tren Gar Isletmeciligi A.S tarafindan kisisel verilerin silinmesi ve/veya imha
edilmesine iligkin usul ve esaslar asagida belirtilmistir.

6.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemidir.

Tamamen veya kismen otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen
veriler silinirken; Ilgili Kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilecek bigimde verinin ilgili yazilimdan silinmesine iligkin yontemler kullanilir. Ancak,
kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erisilememe ve bu verileri
kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel
verilerin ilgili kisiyle iligskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de kisisel
veriler silinmis sayilacaktir.

— Bagka herhangi bir kurum, kurulus veyahut kisinin erigsimine kapali olmasi,
— Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde gerekli her
tiirlii teknik ve idari tedbirlerin alinmasi.

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler igin sistem
yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler, veri
taban1 yoOneticisi hari¢ diger calisanlar (ilgili kullanicilar) i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona erenler igin ilgili
birim yoneticisi hari¢ diger ¢alisanlar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, lizeri okunamayacak sekilde cizilerek/boyanarak/silinerek karartma
islemi de uygulanur.

Kisisel verilerin amaca yonelik olmayan kullanimin1 6nlemek veya silinmesi talep edilen
verileri silmek icin ilgili kisisel verilerin fiziksel olarak kesilerek belgeden ¢ikartilmasi veya
geri dondurilemeyecek ve teknolojik c¢ozlmlerle okunamayacak seckilde sabit miirekkep
kullanilarak goriinemeyecek hale getirilmesi, kapatilmas: yontemidir.

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini gerektiren siire
sona erenler, sistem yoOneticisi tarafindan sifrelenerek ve erisim yetkisi sadece sistem
yoneticisine verilerek sifreleme anahtarlariyla giivenli ortamlarda saklanir.

6.2 Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir
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De-manyetize Etme: Manyetik medya 6zel bir cihazdan gegirilerek yiiksek degerde manyetik
alana maruz birakilmasi suretiyle {izerindeki veriler okunamaz hale getirilir. Dikkat
edilmelidir ki bu yontemle yok etme bagarili olmaz ise ancak medyanin fiziksel olarak yok
edilmesi ile yok etme islemi tamamlanmis olabilecektir.

Fiziksel Yok Etme: Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek sekilde yok edilir. Optik
medya ve manyetik medyada yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenlerin geri dondiiriilmeyecek sekilde eritilmesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi, okunamaz hale getirilmesi islemi uygulanir.

6.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
ticlincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi
gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

7. SAKLAMA VE iMHA SURELERI

Ankara Tren Gar Isletmeciligi A.S tarafindan islenen verilere ait saklama ve imha siireleri
Kisisel Veri Isleme Envanterinde, Kisisel Veri Saklama ve Imha Politikasinda ve VERBIS
kayitlarinda yer almaktadir.

So6z konusu saklama surelerinde gerekmesi halinde sirket tarafindan giincellemeler yapilir.
Saklama siireleri sona eren kigisel veriler i¢in re’sen silme, yok etme veya anonim hale
getirme islemi de yerine getirilir.

8. PERIYODIK IMHA SURESI

Ankara Tren Gar Isletmeciligi A.S periyodik imha siiresini 6 ay olarak belirlemistir. Buna
gore, her y1l Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilir.

9. KVKK KOMISYONU

Sirketimiz tarafindan, kisisel verilerin korunmasi mevzuatina uygunlugun saglanmasi,
muhafazasi ve siirdiiriilmesi kapsaminda Sirket blinyesinde gerekli koordinasyonu saglayacak
olan “Kisisel Verileri Koruma Komisyonu” (“KVK Komisyonu”) kurulmustur. Asagida
tinvanlar belirtilen kisiler komisyonun Gyesidir.

Insan Kaynaklar

Bilgi islem

On Biiro

Satis

12



Muhasebe

10. KiSISEL VERILERI SAKLAMA SURELERI

takiben 10 y1l

SUREC SAKLAMA SURESI IMHA SURESI
ISG dosyalar1 15 y1l Saklama siresinin bitimini takip eden
_ ik perivodik imha siiresinde
Sozlesmeler S6zlesmenin sona ermesini  |Saklama siresinin bitimini takip eden

ilk periyodik imha siresinde

[nsan Kaynaklar
Sdreclerinin
Y urattlmesi

Faaliyetin sona ermesini
takiben 10 y1l

Saklama siresinin bitimini takip eden
ilk periyodik imha siresinde

Donanim ve Yazilima
Erisim Siireclerinin
Yuruttlmesi

2 Yil

Saklama siresinin bitimini takip eden
ilk periyodik imha siiresinde

Ziyaretci ve Toplant

Etkinligin sona ermesini

Saklama siresinin bitimini takip eden

Girisi Stiregleri Kayitlar

Katilimcilarinin Kaydi  [takiben 2 Y1l ilk periyodik imha stresinde

Kamera Kayitlari 2 Ay Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Miisteri Rezervasyon ve |5 yil Saklama siresinin bitimini takip eden

ilk periyodik imha siiresinde

11. POLITIKA'NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basilt kagit) ve elektronik ortamda olmak tizere iki farkli ortamda
yayimlanir, internet sayfasinda kamuoyuna agiklanir. Basili kagit niishasi da Kisisel Verileri
Koruma Komisyonu tarafindan dosyasinda saklanir.

12.

POLITiIKANIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyuldukca gozden gecirilir ve gerekli olan bélimler giincellenir
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